Smart Home: Das intelligente Wohngebaude
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1 Einleitung

Ein Wohngebaude mit vernetzter ,intelligenter”
Technik wird als Smart Home bezeichnet. Der
Begriff Smart Home wird sehr unterschiedlich
interpretiert und sowohl im Rahmen einer Integ-
ration einzelner smarter Anwendungen als auch
im Zusammenhang mit einem umfassenden

anwendungsiibergreifenden System verwendet.

Laut einer Marktstudie* nutzen heute rund 37
Prozent aller Deutschen Smart Home-Kom-
ponenten, die in der Regel auch mit smarten

Endgeraten verbunden werden kénnen. In der
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Zusammenspiel von Anwendungen in einem Smart Home

vorliegenden Broschiire werden keine smarten
Einzelldsungen sondern anwendungsibergrei-
fende Systeme beschrieben. In einem solchen
Smart Home-System wird die Elektroinstallation
mit der gesamten technischen Gebdudeausris-
tung, u. a. der Heizung und der Liftungsanlage,
sowie mit Haushalts- und Multimediageraten
vernetzt. Darliber hinaus werden auch Sicher-
heits-, Kommunikations- und unter Umstanden

auch Assistenzsysteme integriert. Das System

*Quelle: Bitkom, September 2020

erfasst z. B. Messwerte wie Auf3en- und Innen-
temperaturen, Lichtstarken und Luftmesswerte.
Diese Messwerte werden mit Sollwerten bzw.
vom Nutzer eingestellten Werten verglichen.
Steigt nun zum Beispiel der CO,-Gehalt in der
Luft Gber einen definierten Wert an, wird entwe-
der das Fenster automatisch gedffnet oder die
Luftungsanlage aktiviert. Zukinftig werden auch
loT-Anwendungen und -Systeme zum Einsatz
kommen, die selbstlernend Anpassungen an

die Bedrfnisse und Gewohnheiten der Nutzer

vornehmen.

Der durch eine Vernetzung realisierbare Daten-
und Informationsaustausch bietet einen Mehr-
wert, den eine herkémmliche Elektroinstallation
nicht bieten kann. Die Ansteuerung bzw. Bedie-
nung der Smart Home-Anwendungen nimmt der
Nutzer selbst vor, z. B. ber einen Taster oder ein
Touch-Panel. Eine Ansteuerung kann aber auch
zeitgesteuert und/oder vollstandig automatisiert
Uber eine Auswertung von Messwerten oder

Prognosen (virtuelle Sensoren) erfolgen.

Fazit: Ein Smart Home ist heute schon Stand der
Technik und sollte Bestandteil einer zukunftsfahi-

gen Elektroinstallation sein.

Was versteht man
unter loT?

loT - Internet of Things, auf Deutsch Internet
der Dinge, beschreibt die weltweite Vernet-
zung von Geraten und Sensoren Uiber das
Internet. Dort werden die Daten analysiert und
visualisiert und fiir unterschiedlichste Dienst-
leistungsangebote verwendet. Dabei sind alle
Internet-Ubertragungstechniken mobiler wie

stationdrer Gerate und Sensoren nutzbar.



2 Systembeschreibung
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Wie schon erwdhnt unterscheidet man zwischen integriert. Sie sollten von einer Elektrofachkraft
smarten Komponenten und smarten Systemen. installiert werden. Die Experten sind auBerdem
Smarte Komponenten, die nur einzelne Funk- in der Lage, den Unterschied und die Vorteile
tionen oder Anwendungen abdecken, werden von umfassenden Smart Home-Lésungen ge-
auch als Gadgets bezeichnet. Es handelt sich geniliber smarten Einzelldsungen verstandlich
dabei z. B. um smarte Turschldsser, Heizungs- zu beschreiben.

thermostate oder Lichtanwendungen. Oftmals

kénnen diese Gadgets nicht mit anderen An- Ein direkter Datenaustausch zwischen Ein-

wendungen vernetzt werden. zellésungen (Gadgets) und einem Smart
Home-System ist nur begrenzt moglich.

Im Gegensatz zu Gadgets werden die Bau-

steine héherwertiger Smart Home-Systeme

in die elektrische Infrastruktur des Gebaudes

Von einem Smart Home-System spricht man, wenn die folgenden sechs Fragen mit einem
»~Ja” beantwortet werden kénnen:

Ist das System modular aufgebaut und erweiterbar?

Unterstiitzt das System unterschiedliche Ubertragungsmedien?

Kann es mit anderen Systemen und Diensten verbunden werden?

Handelt es sich bei dem System um einen verbreiteten Standard, z. B. KNX?

Ist das System herstelleriibergreifend erweiterbar?

oOUnhWN=

Ist das System zukunftsfahig aufgebaut, d. h. werden langfristig fiir Optimierungen und neue Funktionen
Updates zur Verfligung gestellt?



Jalousien und Rollladen Markisen
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Anwendungsbereiche im Uberblick

3 Anwendungsbereiche

Ein Smart Home kann, angepasst an die Anfor-
derungen und Wiinsche der Nutzer, in unter-
schiedlicher Funktionstiefe realisiert werden.
Vor allem durch Verkniipfung verschiedener An-
wendungen und die Einbindung von smarten
Endgeraten ergeben sich vielfaltige Optionen,
die in einem konventionell ausgestatteten
Wohngebdude nur sehr schwierig umzusetzen
sind. Nachfolgend werden typische vernetzte

Anwendungen vorgestellt.

3.1 Beleuchtung

Besonders beliebt ist eine automatische, bedarfs-
angepasste Beleuchtung. Das bedeutet, dass

mit nur einem Tastendruck oder Sprachbefehl
unterschiedliche Leuchten, Verschattungsein-
richtungen, Rollldden aber auch weitere Gerdte
gleichzeitig geschaltet bzw. gedimmt werden.
Unterschiedliche Szenen oder Stimmungen wer-

den vom Nutzer festgelegt und kénnen, einmal

definiert, immer wieder abgerufen werden.

Unterschiedliche Lichtstimmungen kénnen einfach aktiviert werden



3.2 An- und Abwesenheit

Eine sicherheitsrelevante und gleichzeitig ener-
gieeffiziente Anwendung ist die automatische
Aktivierung von Alarmsystem, Videoaufzeich-
nung, Anwesenheitssimulation und Energiespar-
modus bei einer Abwesenheit der Nutzer. Beim
Verlassen des Hauses wird automatisch oder
manuell vom Nutzer von einem Komfortmodus
in einen Abwesenheitsmodus umgestellt. Verse-
hentlich noch eingeschaltete Gerate, wie

z. B. die Kaffeemaschine, werden abgeschaltet,
die Raumtemperatur wird auf eine ECO-Einstel-
lung abgesenkt. Das Smart Home erkennt im
Rahmen der Abwesenheit auch die Entfernung
des Nutzers vom eigenen Haus liber die Position
des Smartphones. Nahert sich der Nutzer oder
sonstige autorisierte Personen nun wieder dem
Gebdude, werden automatisch die voreingestell-

ten Komfortfunktionen aktiviert.

3.3 Heizung, Liiftung und Verschattung

Weiteres Beispiel fur vernetzte Anwendungen

ist die Verknlipfung einer Heizungsanlage, einer

Batteriespeicher
11,7 kWh

Umweltwarme
Wérmepumpe

Antriebsenergie
Warmepumpe

Liftungsanlage, einer Klimaanlage und einer
motorischen Verschattung. Die Verschattung
(Raffstores, Textilscreens, Markisen etc.) kann in
Abhéangigkeit von der Innen- und der Aulentem-
peratur sowie der Sonneneinstrahlung aktiviert
werden. Temperaturfiihler in den einzelnen
Raumen in Verbindung mit einer ins System
eingebundenen Wetterstation oder einer Online-
Wetterprognose ermitteln den Bedarf an Heiz-

oder Kiihlenergie oder verschatten den Raum.

3.4 Energiemanagement

Energie selbst zu produzieren, zu speichern und
im eigenen Haus zu verbrauchen, ist der Wunsch
vieler Gebaudeeigentiimer. Hauptsachlich geht
es um eine energie- und kosteneffiziente Nut-
zung von selbst erzeugtem Strom und selbster-
zeugter Warme. Beispiel hierfir ist das Zusam-
menspiel von Elektrofahrzeug, Stromspeicher,

PV-Anlage und Warmepumpe (s. Abbildung).

Bei einer Stromerzeugung aus erneuerbaren

Energien ist eine Prognose unumganglich, um

Photovoltaik-Anlage
15 kWp

Offentliches
Netzeinspeisung ~ Netz

Netzhezug

g 3 000KWh g 10000Wh g 7000Klih g

e

Beispiel fiir die Energiefllisse in einem Wohngebéaude



abschdtzen zu kdnnen wann und wieviel Energie
voraussichtlich zur Verfligung steht. Darliber
hinaus sind die einzelnen Verbraucher und deren
mogliche Nutzungs- und Ladezeiten zu beriick-
sichtigen. Ein integriertes Hausenergiemanage-
mentsystem (HEMS) Gibernimmt die Koordina-
tion der einzelnen Energiefliisse und steuert
automatisch die Abldufe. Kommen weitere
Parameter hinzu, wie z. B. variable Stromtarife,
Einspeisevergiitungen, Steuerungsmaoglich-
keiten der Netzbetreiber oder die Einbindung
weiterer Energietrdger, wird der Einsatz eines

HEMS noch sinnvoller.

3.5 Selbstbestimmtes Wohnen

Viele éltere Menschen, aber auch korperlich
eingeschrankte Menschen, haben den Wunsch
selbstbestimmt zu Hause zu wohnen. Das gelingt
aber haufig nur, wenn das Umfeld entsprechend
gestaltet und strukturiert ist. Smarte Anwen-
dungen kénnen hier in vielen Bereichen in Ver-
bindung mit Assistenzsystemen (Stichwort AAL =

Ambient Assited Living) unterstitzen.

1 Jalousiensteuerung 5 Notfallschalter
6 Tablet

7 Digitaler Spiegel

2 Raumthermostat 9  Vitalsensor
3 Kamera

4 hohenverstellbares Bett

AAL-Funktionalitdten bieten Unterstlitzung im Alter oder bei korperlichen Einschrankungen

8 automatische Liftung

10 Sensormatte

zur Sturzerkennung

Zu den wesentlichen Anwendungsbereichen
gehoren komfortsteigernde und sicherheitsrele-
vante Funktionen. So kénnen mittels Sensoren
und Aktoren Funktionen, wie z. B. die Steuerung
der Beleuchtung oder der Rollladen, alten-

und behindertengerecht umgesetzt werden.
Bewegungssensoren werden dazu verwendet
die Tagesabldufe der Nutzer zu protokollieren,
aber auch um einen Sturz oder eine plétzliche

Hilflosigkeit zu erkennen.

Das System wird unauffdllig in die Wohnung
integriert und kann entweder durch kabelge-
bundene oder funkbasierte Technik realisiert
werden. Gesteuert werden die Funktionen vom
Nutzer Gber Sprachsteuerung, Taster, Sensoren,
Displays mit einer sehr einfachen Bedienober-
flache. Es ist zu erwarten, dass zukiinftig eine
intuitive Bedienung liber Gestensteuerung so-
wie selbstlernende Systeme eingesetzt werden.
Zusatzlich konnen auch Sensoren zur Erfassung

und Uberwachung des Gesundheitszustands ge-

nutzt und in das System eingebunden werden.

11 Anwesenheitssensor und Sensoren fiir
Raumluftqualitdt, Raumtemperatur usw.
12 hohenverstellbares WC

13 hohenverstellbares Waschbecken



4 Systemauswabhl

4.1 Welches System bietet sich an?

Ein Funksystem, ein leitungsgebundenes System
oder vielleicht eine Kombination aus beidem? Die
Frage stellt sich vielen interessierten Bauherren,
kann aber nicht eindeutig beantwortet werden.
Denn zu unterschiedlich sind die baulichen,
eigentumsrechtlichen und finanziellen Vorausset-
zungen, die bei der Entscheidungsfindung eine
Rolle spielen. Die folgenden Absétze sollen aber

eine erste Orientierung bieten.

entfernen, was gerade in einer Mietwohnung
von Bedeutung ist. Hier kbnnen die Komponen-
ten bei einem Umzug einfach demontiert und

spater wieder neu installiert werden.

4.2 Wie gewabhrleiste ich einen
zuverlassigen Betrieb?
Da leitungsgebundene Systeme eine hohere elek-
tromagnetische Vertraglichkeit (EMV) besitzen,
ist die Ubertragung in der Regel stabiler. Funkba-

Jalousien und Leuchten kdnnen Uber Kabel oder Funk betatigt werden. Auch Kombinationen sind moglich. So kann z. B. die Deckenbeleuchtung
iber den Schalter und die Funkfernbedienung betétigt werden.

Grundsatzlich l3sst sich ein Smart Home-System
in jedem Wohngebaude realisieren. Bei einem
Neubau oder im Rahmen einer umfangreichen
Sanierung bietet sich die Installation eines lei-
tungsgebundenen Systems an. In anderen Féllen
sind u. U. funkbasierte bzw. nachristbare L6-
sungen besser geeignet, da fiir deren Installation
keine aufwéandigen Stemm- und Schlitzarbeiten
erforderlich sind. Diese Systeme lassen sich leicht

installieren und sind ebenso einfach wieder zu

sierte Losungen storen sich hdufig gegenseitig.
Wande und Decken dampfen zudem das Signal,
weshalb die Reichweite in gréBeren Gebduden
eingeschrankt ist. In der Regel ist die Signalstarke
jedoch ausreichend, um ein solches System in
einem Einfamilienhaus zu betreiben. Sollte die
Reichweite nicht ausreichen, stehen Repeater zur
Verfiigung, die Signale weiterleiten und somit die

Reichweite des Funknetzwerkes erweitern.



Hinweis

Zu beachten ist, dass neben Datenleitungen auch Stromanschlisse flr

den Betrieb der Anwendungen (u. a. Leuchten, Rollladen, Markisen) in

einer Planung berlicksichtigt werden missen.
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4.3 Welches System bietet
eine groB3ere Datensicherheit?

In der Regel sind leitungsgebundene Systeme
gegen unbefugte Zugriffe besser geschiitzt,

da eine Manipulation nur erfolgen kann, wenn
ein Zugriff auf die entsprechenden Leitungen
moglich ist. Voraussetzung ist daher, dass die
Datenleitungen vorwiegend im Gebdude verlau-
fen und bei einer moglichen AuBenverlegung
gut gegen physischen Zugriff geschitzt sind.

Bei ungeschiitzten Systemen reicht bereits die

Bedienelemente in einem Smart Home

Systemvorteile

Funkbasierte Systeme

einfach und kostengtinstig zu installieren

bei Umzug leicht zu demontieren

einfach nachristbar

Komponenten sind z.T. frei positionierbar

Manipulation eines Bewegungsmelder im Au-
Benbereich aus, um Unbefugten Zugriff auf die

gesamte Haussteuerung zu ermdglichen.

Da Funksignale nicht vollstandig durch eine
Hauswand isoliert werden kénnen, sind diese zu
verschlisseln, um einen Zugriff aus dem nahen
Umfeld des Hauses zu verhindern. Nahezu alle
derzeit verfligbaren funkbasierten Systeme set-

zen zur Datensicherheit auf eine Verschlisselung.

4.4 Ausstattungsstufen eines
Smart Home-Systems

Die Tabelle auf Seite 11 beschreibt unterschied-
liche Smart Home-Ausstattungsstufen. Die Ta-
belle hat ausschlieBlich empfehlenden Charakter
ohne Anspruch auf Vollstandigkeit. So verfuigt ein
Basissystem auf Funkbasis in der Regel nur tiber
eine eingeschrénkte Funktionstiefe und ist auch
nur dann weiter ausbaufahig, wenn Hersteller
weitere neue Applikationen anbieten. Das Kom-
fortsystem beschreibt empfohlene Funktionen in
einem modularen System, das Premiumsystem
umfasst dann alle technisch méglichen Funkti-
onen und Anwendungen. ELEKTRO+ empfiehlt
die Ausstattung mit einem Komfortsystem bzw.
mindestens eine ausbaufahige Infrastruktur, z. B.
mit Elektroinstallationsrohren, fir den modularen

Aufbau eines solchen Systems.

Leitungsgebundene Systeme

sehr hohe Reichweiten moglich

geringe Storanfalligkeit

hohe Datenraten mdglich

keine Batterie notwendig



. . Komfort- Premium-
Anwendungen Attribute' Basissystem
system system
Steuerung der Beleuchtung E K S
Einstellen von Wohnszenarien (Beleuchtung, Audio) | K
Anwesenheitssimulation (Beleuchtung, Audio) S
Zentral-Licht-Aus-Funktion im Eingangsbereich E K. S
Steuerung von Rollldden, Jalousien und Markisen E K S
Fenster- und Tirkontakte fiir Heizungssteuerung
. E K, S
und Einbruchschutz
Einzelraumregelung fiir die Heizungsanlage E
Steuerung eines Zentral-Heizungssystems E
Steuerung von elektrischen FuBbodenheizungen E
Steuerung von Liftungsanlagen und Klimaanlagen | E, K
Wetterstation/-prognosen
Temperatur- und Luftsensoren in Innenrdumen,
- . E
z. B. zur Steuerung von Heizung oder Klimaanlage
Rauchwarnmelder? S
Kohlenmonoxid-Melder (bei elektrischen KS
Heizsystemen)? !
Wassermelder? S
Bewegungsmelder im AuBBenbereich E K S
Prasenzmelder im Innenbereich E K
(tageslichtabhangig) ’
Smarte Tirkommunikation K, S
Uberwachungskameras S
Smarte Tiirschlésser K, S
Gefahren-Notschalter (Beleuchtung, Sirene etc.)
. : K, S
im Wohnbereich
Steuerung von Haushaltsgeraten K,S
Steuerung von TV-, Hi-Fi- und Audiosystemen K
Garagentorsteuerung K
Smarte Gartengerate K
Visualisierung des Energieverbrauchs E
Meldung und Alarmierung bei Abweichungen
. . E
von Sollwerten beim Energieverbrauch
Energieverbrauchsmanagement E
Datenarchivierung E K, S

' E = Energieeffizienz; K = Komfort; S = Sicherheit

2 Vernetzbare Melder

1



5 Systemkomponenten und Bedienung

Durch eine Vernetzung unterschiedlicher Sen-

soren und Aktoren wird in der Wohnumgebung

ein auf die Bedlirfnisse der Bewohner zuge-

schnittenes System aufgebaut. Die Einbeziehung

von Echtzeitinformationen und standortbezo-

Sensoren Typ Funktionssteuerung
Bewegungsmelder Hardware | Beleuchtung, Alarmsystem
Prasenzmelder | Hardware | iment.
Helligkeitssensor Hardware | Beleuchtung, Markisen, Jalousien
Temperatursensor Hardware | Heizung, Klimatisierung, Jalousien
Tir-, Fensterkontakt | Hardware | Heizung, Alarmsystem, Jalousien
Windsensor Hardware | Rollladen, Markisen, Jalousien
Spracherkennung Virtuell alle Funktionen
Positionserkennung | Virtuell alle Funktionen

Zeitdaten Virtuell alle Funktionen

Wetterdaten Virtuell Heizung, Luftung, Klimatisierung,

Jalousien

Ubersicht Sensoren und steuerbare Anwendungen und Funktionen

genen Diensten Uber das Internet (virtuelle Sen-
soren) erweitert die Moglichkeiten und erhoht

den Bedienkomfort.

Die Ausfiihrung der verschiedenen Funktionen
erfolgt dabei in der Regel automatisch aufgrund
einer Vielzahl verschiedener auslésender Ereig-

nisse. Das sind:

- sensorbasierte Daten wie z. B. Bewegungs-
erkennung, Raumtemperatur, Luftfeuchte,
Lichtstarke, Windstarke

Zeitsteuerung und Astrofunktionen

standortsbezogene Ausloser

« Wetter- und Klimadaten

Sprachsteuerung liber digitale Assistenten
(Alexa, Google Home, Siri usw.)
- internetbasierte Steuerungselemente

(IFTTT, Cloud basierte Informationen usw.)

Neben einer manuellen Bedienung vor Ort
liber Bedienelemente wie Schalter oder Taster
gewinnt die Steuerung iber mobile Endgeréte,
wie Smartphone oder Tablet, mit oder ohne
Sprachsteuerung zunehmend an Bedeutung.

Ein breites Spektrum verschiedener Apps er-

Fensterkontakt

12

Wetterstation (u. a. mit integriertem
Windsensor)

Raumthermostat mit integriertem
Temperatursensor



moglicht sowohl eine komfortable Betdtigung
von Funktionen vor Ort Gber das Heimnetz-
werk als auch von unterwegs liber eine mobile

Internetverbindung.

Die Ausfiihrung der jeweiligen Funktion
innerhalb der Wohnumgebung erfolgt tiber
Aktoren, welche die Steuerinformationen von
Sensoren und funktionsbasierten Ausléser in die
gewlinschten Aktionen umsetzen. Neben den
oben genannten Funktionen findet zunehmend
auch die Einbindung von Haushaltgerdten und

Multimediafunktionen in die Wohnumgebung

statt. Dazu gehoren u. a.

000PPOeS

21:00

SR

Steuerung Uber einen Bewegungsmelder

.

Elektroherd, Mikrowelle, Kiihlschrank usw. mit
mobiler Steuerung und Statusinformation

« Saugroboter mit App-Steuerung

+ Smart TV und Medienwiedergabegerate

+ Multiroom Audio Systeme

« Zentrale Datenspeicherung

Das Bindeglied zwischen allen Funktionen ist das
IP basierte Heimnetzwerk. Dieses ist Uiber den
Router mit dem Internet verbunden und erlaubt
auch die mobile Steuerung von unterwegs. Stan-
dardisierte Systeme wie z. B. KNX ermdglichen
eine Ubergreifende Kommunikation zwischen

den Geraten verschiedener Hersteller.

=

Steuerung liber Spracheingabe

Steuerung Uber Zeitprogramme
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6 Interoperabilitat

Fir die Zukunftssicherheit eines Smart Home-
Systems erwarten Nutzer hersteller- und tech-
nologietlibergreifende Interoperabilitdt. Das be-
deutet, dass Gerdte, Systeme und Anwendungen
Informationen unabhéngig von Hersteller bzw.
Produkt austauschen und diese weiter verwer-
ten kénnen. Das beginnt mit der externen und
internen Vernetzung der Hausautomation, also
der Kommunikation zwischen Anwendungen
und Geraten. Drahtgebundene Technologien

wie Ethernet, Powerline oder KNX treffen hier auf
drahtlose Standards wie Bluetooth, KNX RF, RFID,
WLAN, DECT, ZigBee oder EnOcean.

6.1 Zusammenwirken von Kompo-
nenten verschiedener Hersteller
Es ist zu empfehlen, dass die gewédhlten Kompo-
nenten Uber Schnittstellen verfligen, die einen
einheitlichen Kommunikationsstandard nutzen,
der von moglichst vielen Herstellern verwendet
wird, z. B. KNX. Alternativ bietet ein Gateway die

Maoglichkeit, Komponenten unterschiedlicher

Kommunikationsstandards zu verkniipfen. Dies
ist jedoch nur bei Systemen und Komponenten

moglich, die offene Standards verwenden.

6.2 Datenspeicherung

Ein Smart Home ist ein digitales System, das eine
groBBe Menge Daten erzeugt und verarbeitet, z. B.
Temperaturwerte, An- oder Abwesenheitszeiten,
Beleuchtungsstirken, Uberwachungsvideos und -
bilder. Die Daten werden genutzt, um die Anwen-
dungen leistungsfahig zu betreiben. Sie kdnnen
dabei sowohl lokal oder auch in einer Cloud ge-
speichert werden. Der Zugriff auf die Daten ist im
Wesentlichen nur mit einer Zugangsberechtigung
moglich. Das bedeutet, dass die Verantwortung
direkt beim Nutzer liegt. Zu Wartungs- oder Opti-
mierungszwecken kénnen Dritte mit Zugangsbe-
rechtigung lokal oder per Fernzugriff auf die Daten

zugreifen.

Dartiber hinaus kdnnen gespeicherte Daten an-
onymisiert fir andere Nutzer verfligbar gemacht

werden, wodurch Skaleneffekte méglich sind.

=

KNX KNX
Sensor A Sensor B

Funk-
sensoren

weitere
KNX-Komponenten

0 &

O o
Smart Watch Smart Phone/ Video- Portal
Funka'ktoren Tablet Uberwachung
KNX KNX WLAN-Gateway O
: Aktor A Aktor B Server Web
Funkkoppler e [alalalalals :
L S E: ’ &

. . —l
: : Nutzer-PC

netatmo amazonalexa

PHILIPS .
weitere
Systeme

Zusammenwirken unterschiedlicher Systeme und Komponenten tiber ein WLAN-Gateway
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7 Datensicherheit

Datensicherheit ist im Smart Home ein wichtiges
Thema. Im Vordergrund steht der zuverladssige
Austausch der Daten Uber die verschiedene-
nen Ubertragungswege sowie die Sicherheit
personlicher Daten. Bei einer Vernetzung der
Komponenten ist dabei durchgehend auf den
Schutz vor Fremdzugriff zu achten. Vernetzte
Gerédte tauschen dauernd Signale und Daten aus.
Daher muss zuerst das System physisch gesi-
chert werden, Datenleitungen und Gerate sind
so unterzubringen, dass kein Unbefugter Zugriff
hat. Das System sollte auBerdem durch sichere
Passworter geschiitzt werden. Nach heutigem
Stand bietet sich hierfiir eine Kombination aus
mindestens acht Buchstaben, Grof3- und Klein-

schreibung, Ziffern, Satz- und Sonderzeichen an.

Tipp
Auf der Seite des Bundesamtes flir Sicherheit
in der Informationstechnik (BSI) sind wertvolle

Tipps fir die Erstellung von sicheren Passwor-

tern zu finden.

Mit der Zeit andern sich Sicherheitsanforde-
rungen und die Systemsoftware wird durch
Updates angepasst und optimiert. Die regelma-
Big angebotenen Updates der Gerdtehersteller
sollten genutzt werden. Anti-Viren-Software und
Firewalls bieten zusétzlichen Schutz gegen einen

Zugriff von auBen.

Werden Smart Home-Komponenten unter-
schiedlicher Hersteller verwendet, kann der
Schutz des Gesamtsystems nur durch ein
geratelibergreifendes Sicherheitskonzept ge-
wahrleistet werden. Oft erfolgen unautorisierte
Zugriffe nicht direkt Gber den Router, sondern

Uber mit dem System verbundene Komponen-

ten, die einen niedrigeren Sicherheitsstandard

aufweisen. Bei der Auswahl und Integration von
Komponenten ist darauf zu achten, dass deren
Sicherheitseinstellungen dem vorhandenen

Sicherheitskonzept entsprechen.

Systemiibergreifende Unterstiitzung bietet

ein qualifizierter Elektrohandwerker, z. B. einen
Gebdudesystemintegrator, der schon in der
Planungsphase eines Smart Home eingebunden
werden sollte. So ist die fachgerechte Installa-
tion aller Komponenten gewahrleistet und der
Grundstein fir ein sicheres, vor Fremdzugriffen

geschitztes Smart Home gelegt.
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8 Planung und Ausfiihrung
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8.1 Eine vorausschauende
Planung ist wichtig

Eine vorausschauende Planung der Elektro-
installation beim Bau oder der Sanierung eines
Hauses oder einer Wohnung ist bares Geld
wert, denn nachtrigliche Anderungen sind nur

sehr aufwédndig zu realisieren. Wande mussen

aufgestemmt werden und nach der Verlegung

-
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von zusatzlichen Elektroleitungen stehen
Verputz- und Tapezierarbeiten an. Bauherren
und Hausbesitzer sollten deshalb die Elekt-
roinstallation von Beginn an zukunftsfahig ge-
stalten. Auch wenn das Budget anfangs nicht
ausreicht, sollte eine zuklinftige Nutzung von
Gebaudesystemtechnik bericksichtigt werden.

Ausgehend von einem ausreichend dimen-

Elektroinstallationsrohre ermdglichen eine unkomplizierte Nachriistung

Ausstattungswerte

Im Wohngebaude empfiehlt die Initiative ELEKTRO+ grundsatzlich den
Ausstattungswert 2 nach RAL-RG 678 als Basisausstattung fiir eine

Elektroinstallation. Darauf aufbauend kann dann eine Gebaudeautomation

gemal plus-Austattungswert realisiert werden.




i

sionierten Zahlerschrank sollten sich Bauher-
ren Elektroinstallationsrohre und entsprechen-
de Geratedosen fir eine unkomplizierte und

kostengiinstige Nachriistung verlegen lassen.

8.2 SchutzmafRnahmen beachten

Um die Nutzer eines Smart Home vor Gefahren
aus der elektrischen Anlage zu schiitzen, ist
unbedingt der Leitungs- und Personenschutz
zu beachten. Die Elektroinstallation in einem
Smart Home sollte so ausgefiihrt werden, dass
Beleuchtungs- und Steckdosenstromkreise
voneinander getrennt sind. Es ist zu empfehlen,
die einzelnen Stromkreise durch separate Fl/
LS-Schalter abzusichern. Zum Schutz vor elek-
trisch gezlindeten Branden (Fehlerlichtbogen),
konnen AFDDs (Fehlerlichtbogen-Schutzschal-
ter) als ergdnzende Schutzgeréte der Elektro-

installation verwendet werden.

Alle digitalen Komponenten und Gerate in
einem Smart Home benétigen eine funktions-

tlichtige Infrastruktur. Die dazu notwendigen

Strom- und Datenleitungen sind quasi die
JLebensadern” des Geb&udes. Uberspannungen
durch Schalthandlungen sowie nahe und ferne
Blitzeinschlage kdnnen schwerwiegende Konse-
quenzen haben: Diese reichen vom Totalausfall
elektrischer und elektronischer Gerdte und
Steuerungen bis zum Isolationsversagen mit ge-
fahrlicher Funkenbildung und Branden. Neben
direkten Schaden sind oft Folgeschaden durch

Daten- oder Systemverluste zu verzeichnen.

In einem Uberspannungsschutzkonzept werden
alle gefdhrdeten Leitungswege mit geeigneten
Uberspannungsschutzgeriten beschaltet. Abge-
stuft vom Hausanschluss bis hin zu den Endge-
raten werden sowohl die Stromversorgungslei-
tungen als auch die Kommunikationsleitungen
(Breitbandkabel, Netzwerkleitungen, Telefonlei-
tungen, etc.) mit Uberspannungsschutzgeriten

verschiedener Leistungsklassen versehen.
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9 Normen und Richtlinien
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Um eine zukunftssichere Smart Home-Installa-
tion durchfihren zu kénnen, ist eine umfas-
sende und detaillierte Planung durch einen

Fachmann notwendig.

Fir die Planung sind folgende Normen und

Richtlinien zu beachten.

ACHTUNG!

Wurden seit Januar 2024 Ladeeinrichtungen
furr Elektro-Fahrzeuge, Batteriespeicher,
Warmepumpenheizungen oder Klimagerate in
Betrieb genommen? Haben diese sogenann-
ten,Steuerbaren Verbrauchseinrichtungen”
eine elektrische Leistung von Uiber 4,2 kW,
gelten die Regelungen nach § 14a EnWG.

Weitere Informationen erhalten Sie hier
und beim Elektrofachbetrieb.

« DIN 18015 ,Elektrische Anlagen in Wohn-
gebduden - Teil 1: Planungsgrundlagen”
befasst sich mit der Planung von elektrischen
Anlagen in Wohngebduden sowie mit den
Schwerpunkten Informations- und Kommuni-
kationstechnik (IuK), Rundfunk- und Kommu-
nikationstechnik (RuK) und den dazugehéri-

gen Rohrnetzen.

DIN 18015 ,Elektrische Anlagen in Wohn-
gebduden - Teil 2: Art und Umfang der
Mindestausstattung” befasst sich mit der
Mindestausstattung von elektrischen Anlagen
in Wohngebauden und legt den Umfang der

Elektroinstallation in einer Wohnung fest.

DIN 18015 ,Elektrische Anlagen in Wohngeb&u-
den - Teil 4: Gebaudesystemtechnik” gilt u. a. fur
Wohngebaude, die mit Gebaudesystemtechnik

ausgestattet oder fiir diese vorbereitet werden.

RAL-RG 678 ,Elektrische Anlagen in Wohnge-
bduden - Anforderungen” beschreibt tiber die
in DIN 18015 - Teil 2 festgelegte Mindestaus-
stattung zwei weitere Ausstattungsstufen

(Standard- und Komfortausstattung).

Die Normreihe DIN VDE 0100 ,Errichtung von
Niederspannungsanlagen” befasst sich mit
den sicherheitsrelevanten Anforderungen von
elektrischen Anlagen. Hierzu gehort beispiels-
weise DIN VDE 100 - Teil 520, die die Auswahl
und Errichtung von Kabel- und Leitungsanla-

gen behandelt.

Wird eine Smart Home-Installation nach den
vorgenannten Normen und Richtlinien geplant
und ausgefiihrt, ist eine moderne, zukunftsfahige

Installation und Infrastruktur gewdhrleistet.



10 Beratung durch den Fachbetrieb

Um den Weg zum eigenen Smart Home mog-
lichst unkompliziert zu gestalten, sollte schritt-

weise vorgegangen werden.

Online-Tool

https://my-smart-home.

elektro-plus.com

Schritt 1: Wiinsche und Bediirfnisse definieren

Der gewiinschte Umfang der Smart Home-An-

wendungen bzw. von mdglichen Erweiterungen

bildet die Basis fir die spatere Systementschei-
dung. Nutzen Sie fiir lhre Wunschkonfiguration

unser Online-Tool ,My Smart Home".

Schritt 2: Kabel oder Funk?

Die Entscheidung, ob man sich fiir ein kabel-
gebundenes oder ein funkbasiertes System
entscheidet, hangt vor allem von den Rahmen-

bedingungen ab (s. Kapitel 4: Systemauswahl).

Schritt 3: Beratung und Installation
vom Elektrofachmann
Ein Profi kann genau beurteilen, ob die Wiin-

sche realisierbar sind, zu den ortlichen Gege-

Fachbetriebssuche

https://www.elektro-plus.com/

fachbetriebssuche

benheiten passen und findet zusammen mit
dem Bauherrn eine individuelle Lésung. Zudem
tibernimmt der Elektrofachmann die fachge-
rechte Installation und fiihrt die Bewohner
Schritt fr Schritt in das neue smarte Zuhause
ein. Einen Fachbetrieb in der Ndhe finden Inte-

ressierte Uiber unsere Fachbetriebssuche.

E/HANDWERK &

__Das = macht
| die Zukunft.

Nachhaltig und digital.

Smarte Energie- und ] ik, ik, E-Mobilitat:
Die Elektro- und IT-Handwerke bauen die digitale Infrastruktur der Zukunft.

mit Karri auf www.e-zubis.de
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Die Initiative fiir lhre gute
Elektroinstallation

Die Initiative ELEKTRO+ ist ein Zusammen-
schluss flihrender Markenhersteller und Ver-
bande der Elektrobranche. Ziel ist es gemein-
same Aufklarungsarbeit tiber eine moderne,
energieeffiziente und sichere Elektroinstallation

zu leisten. Mit ihrem Know-how platziert die

Die umfassende Fachkompetenz hat ELEKTRO+
zu einer einzigartigen Informationsplattform fiir
eine zeitgemaRe und zugleich zukunftssichere
Ausstattung gemacht. Dazu tragt die enge
Vernetzung mit dem Fachhandwerk, der Ener-

giewirtschaft und der Wohnungswirtschaft bei.

Initiative das Thema zentral bei Bauherren und Auch Institutionen der Verbraucher- und Bau-

Modernisierern, im Fachhandwerk sowie bei herrenberatung werden mit fachlicher Expertise

Architekten und Planern. tatkraftig unterstutzt.
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